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La préfete de la Loire

a

Mmes et MM. Les maires du
département

OBJET : Posture VIGIPIRATE « été — automne 2022 »

La posture Vigipirate « été - automne 2022 » est active a compter du 22 juin 2022
et maintient le territoire national au niveau « sécurité renforcée - risque attentat ».

Cette posture Vigipirate adapte le dispositif en mettant |'accent sur:
« la sécurité des sites touristiques et des transports publics de personnes, en
particulier lors des vacances scolaires et universitaires.
« la sécurité des espaces de commerce et des lieux de rassemblement y
compris les lieux de culte.
+ la sécurité des batiments publics (services publics, locaux associatifs ou
politiques, €coles et universites).



ADAPTATION DE LA POSTURE VIGIPIRATE « été — automne 2022 »

|. Sécurité des lieux de rassemblement et des lieux de culte

» Contexte général

La capacité a faire face a une attaque terroriste dans les lieux de rassemblement de
personnes demeure une priorité essentielle.

Le renforcement des échanges d’'informations entre les organisateurs et les
services de I'Etat reste capital. Préalablement & l'organisation de tout événement,
les responsables et les initiateurs doivent impérativement prendre contact avec les
forces de sécurité intérieure (FSI) et les services préfectoraux quand bien méme
I'avis des référents sOreté départementaux de la police ou de la gendarmerie a été
sollicité.

Les responsables de sites sont invités a adapter les mesures de sireté qui leur
incombent en fonction des vulnérabilités particulieres des lieux, de la
fréquentation et des amplitudes horaires d‘ouverture, du contexte local évalué
avec les services de I'Etat sus-cités. Les personnels de I'équipe d'organisation seront
sensibilisés aux bons comportements a adopter en cas de situation suspecte, de
menace d’attaque terroriste, de confinement ou dévacuation selon les situations

» Objectifs de sécurité recherchés sur la période

1. Mesures propres aux fétes religieuses se déroulant tout au long de I'année, quel
que soit le culte concerné (mais plus particulierement les cultes chrétien, juif et

musulman)

La sécurité sera renforcée autour des lieux de culte avec un effort sur la présence
visible des forces de l'ordre selon un mode de sécurisation dynamique assorti de
prises de contact avec les responsables de lieux de culte voire statique (avant et
pendant les offices et jusqu’a dispersion des fideles) s’agissant des sites signalés
comme sensibles voire trés sensibles par les autorités religieuses. En liaison avec les
autorités religieuses locales, la mise en ceuvre de mesures de contrdle des acces
(limitation du nombre d’accés, contréles visuels des flux entrants a la diligence des
équipes communautaires ou paroissiales) est recommandée. De la méme fagon,
une attention particuliére devra étre portée aux véhicules en stationnement a
proximité des lieux de rassemblement ou de culte. A cet égard, les maires seront
sensibilisés a la nécessité de prendre des mesures temporaires d’interdiction de
circuler et de stationner.



2. Mesures propres aux périodes de vacances scolaires

Les lieux sujets a de fortes affluences saisonniéres durant les vacances scolaires
(salle de spectacles, plages, etc.) bénéficieront de moyens adaptés. Les services de
I’Etat (forces de sécurité intérieure — unités Sentinelle) adapteront leur dispositif en
conséquence. Les opérateurs seront incités a solliciter I'appui des référents sireté
départementaux de la police ou de la gendarmerie nationale.

3. Guide des bonnes pratiques de sécurisation d'un événement sur |la voie publique

Le ministére de I'Intérieur a publié un Guide des bonnes pratiques de sécurisation
d'un événement de voie publique en octobre 2018. Il est disponible sur le site
Internet du ministére de I'Intérieur :

https://www.interieur.gouv.fr/Actualites/L-actu-du-Ministere/Securisation-des-
evenements-de-voie-publique

Il. Sécurité des grands espaces de commerce, de tourisme et de loisir

» Contexte général

Les lieux de commerce, les espaces de loisirs et les sites touristiques majeurs
restent des cibles privilégiées.

La sécurité sera renforcée autour des grands espaces de rassemblements ayant
pour objet des activités commerciales (salons d’exposition, foires, etc.), les
interconnexions de transports en milieux clos dotés de commerces (métros, gares,
etc.) demeureront également un point de vigilance.

Cette période de réouverture potentielle appelle une vigilance accrue notamment
sur le secteur du tourisme et des parcs de loisirs, particulierement fréquentés au
moment des vacances scolaires. Enfin, la sécurité des grands espaces de commerce
lors des soldes d'été, marquées par une forte affluence, demeure un axe
d'attention majeur.

» Objectifs de sécurité recherchés sur la période

La sécurisation des grands espaces de commerce, des sites de tourisme et de loisirs
passe, entre autres, par :



1. La sensibilisation des personnels

Elle doit étre assurée par les gestionnaires de centres et d’enseignes commerciaux.

Les salariés doivent avoir été sensibilisés aux comportements a adopter en cas de
situation suspecte, de menace d’attaque terroriste, de confinement ou
d'évacuation. lls doivent également avoir été informés de la procédure de
signalement des comportements suspects en vigueur dans leur €tablissement. Par
ailleurs, les responsables d’enseignes sont incités a former leur personnel aux
gestes de premiers secours.

La connaissance fine des sites par le personnel qui y travaille et I'organisation
d’exercices collectifs constituent des prérequis indispensables.

2. Renforcement des échanges et de la coordination entre acteurs publics et privés

Ce renforcement se matérialise par la mise en place ou l'adaptation de
conventions locales de coopération de seécurité.

Pour rappel, la convention nationale, signée le 19 février 2019, entre le secrétaire
d’Etat auprés du ministere de I'Intérieur et les principales organisations
professionnelles représentant les grandes surfaces commerciales promeut des
conventions locales « visant au développement d‘un plan de sécurisation suivi et
pérenne des espaces commerciaux ». Il est recommandé a ces établissements de
mettre en place un plan de sOreté et de désigner un coordonnateur en gestion de
crise.

Ces types de coopération animée dans le cadre de la police de sécurité du
quotidien (PSQ) instaurent une confiance mutuelle et impulsent une nouvelle
dynamique d’échanges d’informations. Le développement de ces conventions
locales est recherché.

3. Dispositif de détection de passage a I|'acte dans et aux abords des
établissements ou des sites disposant d’agents privés de sécurité ou d’'un systéme
de vidéoprotection

Les responsables de la sécurité du secteur marchand privilégient la surveillance
dynamique des espaces, la détection des comportements suspects et le recours a
la vidéoprotection.

Sur la voie publique, la vidéoprotection peut étre mise en ceuvre par les personnes
morales, sur autorisation préfectorale, pour la protection des abords immédiats de
leurs batiments et installations dans des lieux susceptibles d'étre exposés a des
actes de terrorisme (Cf. art. L. 223-1 du code de la sécurité intérieure).



111. Sécurité des transports collectifs

» Contexte général

Les transports présentent de nombreuses vulnérabilités face a la menace terroriste
et restent une cible privilégiée, notamment au moment des pics de fréquentation
(périodes de vacances, événements sportifs ou festifs, etc.). A ces occasions, le
niveau de sécurité des plateformes aéroportuaires, des gares et de réseaux de
transport en commun doit étre renforce.

» Obijectifs de sécurité recherchés sur la période

1. Espace d’accueil des voyageurs pour tout mode de transports

La menace visant les emprises des gares, des aérogares et des stations de métro ou
de RER impose une vigilance quotidienne. Les coul0|rs de liaison intermodaux
doivent faire I'objet d'une attention particuliere.

2. Spécificité du transport aérien

Méme si la pandémie impacte la fréquentation du transport aérien, les
gestionnaires d’aéroports et les compagnies aériennes maintiendront leur haut
niveau de vigilance lors des contrdles d'embarquement des passagers. Les services
de I'Etat et les opérateurs poursuivront I'amélioration de la sécurisation du coté
ville.

Une coordination étroite entre les FSI, les armées et les opérateurs doit permettre

une intervention rapide et la communication envers des passagers ne maitrisant
pas la langue frangaise doit étre prise en compte.

3. Infrastructures et réseaux ferroviaires

Les transports terrestres constituent toujours une cible d’intérét, a la symbolique
et I'impact forts, a l'instar de la récente attaque en Allemagne. En outre, la reprise
progressive du trafic depuis plusieurs mois liee a la réduction des mesures
sanitaires fait du secteur des transports une cible d'opportunité en raison
notamment de la fragilité de cette reprise, des conséquences économiques et des
impacts sur la population que pourrait avoir une attaque méme de faible ampleur.

Toute information relative a une intrusion malveillante ou tentative de sabotage
dans les infrastructures et les réseaux dédiés a la circulation des trains (voies
ferrées classiques, lignes a grande vitesse, réseaux interurbains, etc.) doit faire
I'objet d’'une communication immédiate aux FSI locales.



Chaque incident doit étre considéré avec la plus grande attention et faire 'objet
d'un compte-rendu vers le centre ministériel de veille opérationnelle et d‘alerte
(CMVOA) du ministere de |la Transition écologique :

téléphone : 01 40 81 76 20
mel : permanence.cmvoa@developpement-durable.gouv.fr

1V. Sécurité des batiments publics

» Contexte général et objectif de sécurité recherché sur la période

Un effort particulier devra étre porté sur la protection des sites préfectoraux et/ou
interministériels situés hors du siege de la préfecture de département ou de région.

Il convient d’actualiser les annuaires de crise au sortir de la période estivale. Les
procédures d‘alerte afférentes de méme que les plans de protection et les
procédures internes d’évacuation ou de confinement seront portés a la
connaissance des nouveaux arrivants.

Une vigilance particuliére sera également portée a la sécurité des palais de justice
et des établissements pénitentiaires dans le contexte de proces dits « sensibles ».
Elle sera renforcée lors des procés des personnes mises en cause pour faits de
terrorisme. La sécurisation des juridictions abritant ces occurrences constituera un
axe d'effort spécifique.

Cette vigilance peut également concerner les structures de la protection judiciaire
de la jeunesse (P])), qui prennent en charge des mineurs poursuivis pour
association de malfaiteurs a but terroriste; et les services pénitentiaires
d’insertion et de probation (SPIP) préparant l'insertion ou la réinsertion des
personnes placées sous main de justice dont certaines sont radicalisées etfou
condamnées pour terrorisme (participation a des actions violentes ou a une
association terroriste) et a assurer le suivi des mesures et peines exécutées en
milieu libre, en collaboration avec des partenaires publics et associatifs.



V. Sécurisation des établissements d’enseignement et de recherche, des structures
d’accueil collectif de mineurs (ACM), des séjours de cohésion du SNU et des
établissements publics relevant du ministére des sports et des jeux olympiques et
paralympiques

L'adaptation de cette posture maintient les mesures antérieures et met l'accent
sur:

« [|'élaboration des plans particuliers de mise en sOreté et la réalisation des
exercices associé€s, mais également leur activation par les directeurs d’école
et chefs d’établissement |/ organisme quelle que soit la typologie de
I’événement en cours, faisant écho aux événements du 24 mai au Texas et du
27 mai a Toronto

* Une vigilance renforcée au cours des activités organisées par les structures
d’accueil collectif de mineurs et dans le cadre du séjour national universel

+ le maintien d'une attention particuliere a la sécurisation des systémes
d'informations

» Contexte général

Les établissements d‘enseignement et de recherche sont des cibles privilégi€es,
quelle que soit l'origine de la menace, en raison notamment de leur charge
symbolique. La typologie et la densité de la population accueillie, la physionomie
des batiments et des sites (souvent ouverts dans l'enseignement supérieur) ainsi
que les caractéristiques des derniéres attaques terroristes renforcent la nécessité
de maintenir a un niveau particulierement élevé les mesures de sécurisation.

Les mesures des directives ministérielles et interministérielles doivent étre mises en
ceuvre au sein des établissements et organismes relevant des ministéres de
I’Education nationale et de la jeunesse et de l'enseignement supérieur et de la
recherche (MENJ/MESR), du ministere de I’‘Agriculture et de la souveraineté
alimentaire (MASA), au titre des activités d’enseignement, et du ministere des
sports et des jeux olympiques et paralympiques, avec les préfectures, les forces de
sécurité intérieure, les collectivités territoriales et les responsables de structures
privées accueillent le public des MENJ/MESR.

Avec le concours des services de I'Etat, une attention particuliére doit également
étre portée a la sOreté des établissements et des sites dans la perspective de
grands événements.



» Obijectifs de sécurité recherchés durant la période

m Reconduction des principales mesures Vigipirate

Les vulnérabilités identifiées a I'été et 'automne 2022, sans qu'il ne s'agisse d'une
liste exhaustive, requierent un niveau élevé de sécurisation notamment par :

« le contréle des flux de personnes, des marchandises et des véhicules-béliers

» le contréle des sacs a l'entrée des établissements a chaque fois que cela est
possible

« lasurveillance active aux abords des établissements
« un controle des acces aux différents sites et emprises batimentaires

m Sécurisation des personnes et des biens au moyen des plans de sécurisation
et des exercices

Les établissements et organismes des MENJ/MESR et du MASA doivent maintenir
leurs efforts de sécurisation des personnes et des biens, a travers :

« |'élaboration etfou la mise a jour des diagnostics de sOreté et des plans
particuliers de mise en sOreté (PPMS) dans les structures scolaires ou leur
équivalent dans les périmetres du MESR et du MASA

e |aréalisation des exercices associés a ces PPMS

« la participation aux réunions d'état-major de sécurité et aux exercices de
gestion de crise organisés par les préfectures

« la communication aux partenaires des plans de mise en sOreté et des plans
des batiments (plans de masse) actualisés

« I'élaboration et/ou la mise a jour des dispositifs de gestion de crise
« laformation et la sensibilisation des personnels aux enjeux de sireté

Dans les établissements et les sites des opérateurs sous tutelle des MENJ/MESR et
du MASA, une attention particuliére sera portée a la protection et aux contrdles
des lieux abritant des matériels et des produits toxiques, précurseurs d’explosifs ou
agents pathogenes et des animaleries. Il importe aussi de s'assurer de
l'opérationnalité des dispositifs de protection et d’apporter sans délai des mesures
correctrices.



Les zones considérées sensibles (zones a régime restrictif, zones sécurisées, zones
d’acces restreint) doivent faire lI'objet d’une vigilance maximale, de procédures de
contrdle renforcées et de signalements systématiques.

Dans le périmetre du MESR et du MASA, dans tous les cas, y compris hors cas
prévus par les dispositions réglementaires encadrant le dispositif de protection du
potentiel scientifique et technique, le fonctionnaire de sécurité¢ de défense /
officier de sécurité (OS) de I'établissement doit étre informé et en faire part au
HFDS du périmetre ministériel dont reléve son etablissement.

B La sécurisation des systémes d’'information (données et infrastructures
numériques)

Il est demandé aux services et établissements des MEN]J/MESR de veiller a:

« la sensibilisation réguliére des apprenants et des personnels aux menaces
cyber et aux bonnes pratiques a adopter au quotidien, en particulier sur les
menaces relatives au hamegonnage (phishing)

« la protection a un niveau adéquat des locaux dédiés a I'hébergement des
systemes d’information, des stockages de données et des systémes de
restauration, en s‘assurant également de la capacité a disposer de
sauvegardes déconnectées ou résistantes aux rancongiciels

« une politique de campagnes récurrentes de renouvellement des mots de
passe de tous les usagers en prenant en compte les nouveaux standards

« la remontée systématique d’incidents de sécurité numérique aupres du
responsable de la sécurité des systemes d’information du périmetre
concerne.

VI. Sécurisation des sites touristiques, culturels et des expositions a théme
sensible

Le retour des touristes et la disparition des contraintes liées aux jauges sanitaires
renforcent le risque de formation de files d‘attente a I'entrée des établissements et
événements culturels. Le ministére de la Culture recommande par conséquent
I'application des mesures de prévention répertoriées dans les guides pratiques
disponibles en ligne (http://www.culture.gouv.fr/Actions-de-renforcement-et-de-
surveillance-des-lieux-culturels).

Compte tenu de la situation internationale et de la persistance d'un niveau élevé
de menace terroriste, les exploitants de sites touristiques sont invités a renforcer
leurs mesures de vigilance et a prendre 'attache des forces de sécurité intérieure
(police nationale et gendarmerie nationale).



L'attention des propriétaires de monuments qui désirent participer aux Journées
européennes du patrimoine est tout particulierement attirée sur les mesures de
précaution élémentaires et la nécessité de se manifester auprés du commissariat
de police ou de la brigade de gendarmerie locale. Les sites a forte valeur
symbolique (historique, religieuse...) doivent faire I'objet d’une vigilance accrue.

Pour ce qui concerne les événements se déroulant sur la voie publique, les
organisateurs sont invités a se référer au guide des bonnes pratiques de
sécurisation d’'un événement de voie publique disponible sur le site internet du
ministére de I'Intérieur a I'adresse suivante :
https://www.interieur.gouv.fr/Publications/Sécurite-interieure/Securisation-des-
evenements-de-voie-publique

Ce document détaille les procédures a respecter et donne des exemples illustrés
de mesures de protection contre les véhicules béliers, notamment.

Compte tenu des sinistres récents, les établissements culturels sont invités a
compléter ou a mettre a jour leur plan de sauvegarde des biens culturels (PSBC). La
protection du patrimoine culturel compte parmi les objectifs du dispositif ORSEC,
le PSBC doit donc étre réalisé en relation étroite avec les services de secours et
étre mis a leur disposition en cas d’intervention.

VII. Sécurité des établissements de santé, sociaux et médico-sociaux

» Contexte général

Les établissements de santé, sociaux et médico-sociaux, demeurent des cibles
particulierement vulnérables. La vigilance doit donc rester élevée pour ces
établissements ainsi que pour les sites de production, de stockage et de
distribution de produits de santé (masques, EPI, etc.).

» QObijectifs de sécurité recherchés sur la période

Les directeurs d’établissement de santé, sociaux et médico-sociaux poursuivent le
déploiement de leur stratégie de protection, en suivant les recommandations du
ministére de la santé et de la prévention. Les directeurs d'établissement de santé
s'assurent également de l'effectivité de la mise en ceuvre des mesures de sireté de
leur plan de sécurisation d’établissement (PSE).

Point d'attention :

« les opérateurs d'importance vitale (vigilance toute particuliere dans la
continuité de la crise sanitaire actuelle). Les sites de production de
médicaments et de vaccins nécessitent également la mise en ceuvre de
mesures de sécurisation adaptées.
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* Les établissements de santé accueillant des mineurs dans le cadre du bilan
somatique et médico-psychologique (conformément aux termes de
I'instruction du 23 février 2018 relative a la prise en charge des mineurs de
retour de zone d’opérations de groupements terroristes, notamment la zone
irako-syrienne).

+ Les systemes d'information

VIIl. Sécurité du numérique (ANSSI)

» Contexte général

Les menaces visant les administrations et les entreprises privées restent élevees et
variées (attaques par rangongiciels, attaques indirectes et vulnérabilités critiques).

» Objectifs de sécurité recherchés sur la période

Au regard de |'évaluation de la menace pour la sécurité du numeérique présentee
aux paragraphes supra, il apparait nécessaire d'appliquer les objectifs et mesures
de sécurité suivants :

« Mesure NUM 11-02 - Rechercher sur le SI des marqueurs particuliers
correspondant a une attaque :

Compte tenu des campagnes d’exploitation des vulnérabilités sur les services
numeériques, et notamment ceux de Microsoft, il est recommandé de prendre
connaissance des marqueurs de compromissions publiés ou transmis par le CERT-
FR, de rechercher ces marqueurs sur les Sl et d'indiquer au CERT-FR le résultat de la
recherche et ses modalités.

* Mesure NUM 31-03 - Absorber le trafic illégitime au niveau du réseau :

Compte tenu des attaques menées par DDoS et du risque de défiguration de sites
web, il est important de s‘assurer d'une part, que les opérateurs de services
numériques, disposent d’infrastructures et composants de sécurité permettant
d’absorber le trafic et qu'ils puissent transmettre a leurs clients une liste d'adresses
IP illégitimes a bloquer et d'autre part, qu'ils assurent le renforcement de leurs
systemes d’information et des sites web hébergés.

« Mesure NUM 41-01 - Valider et appliquer un correctif de sécurité :
Face aux vulnérabilités critiques et a |'état de la menace, il est impératif
d‘appliquer, dans les plus brefs délais, les correctifs de sécurité mentionnés dans

les bulletins d'alerte de sécurité du CERT-FR. Les correctifs référencés dans les
alertes doivent, si cela est nécessaire et pour des raisons d’urgence et de criticité,

n



étre appliqués en dehors des processus de maintien en condition de sécurité des
systemes d’information. De méme, les correctifs mentionnés dans les avis de
sécurité et qui correspondent a la veille sur plus d’une centaine de produits,
doivent également étre appliqués dans le cycle habituel de maintien en condition
de sécurité des systéemes d‘information. Lexploitation de certaines des
vulnérabilités référencées permet I'accés a des comptes privilégies pour I'attaquant
et étend ses capacités de latéralisation sur les systémes. La bonne application des
correctifs de sécurité référencés doit étre régulierement contrblée et validée. Les
bulletins d’alerte de sécurité sont disponibles sur le site www.cert.ssi.gouv.fr.

+ Mesure NUM 51-02/52-02 - Adapter les dispositifs de réponse a incidents
aux caractéristiques de la menace:

Compte tenu des menaces cyber persistantes, il est essentiel de s‘assurer que les
outils et dispositifs de réponse a incident sont opérationnels et adaptés a la
menace numérique et que le personnel chargé de le mettre en ceuvre soit
familiarisé avec celui-ci. Le guide de I’ANSSI sur la thématique de la gestion de crise
cyber aide les organisations a organiser leur dispositif :

https://www.ssi. i-guide-gestion crise cyber.pdf

Il est également important que la baisse des effectifs liés aux congés estivaux
n‘impacte pas l'organisation de ce dispositif.

Il est par ailleurs recommandé d'effectuer un exercice d'activation du PCA ou de
gestion de crise cyber si le dernier exercice a été effectué il y a plus d'un an. Le
guide de I'ANSSI sur les exercices de gestion de crise cyber aide les entités a
Organiser ces exercices :
https://www.ssi.gouv.fr/guide/organiser-un-exercice-de-gestion-de-crise-cyber/
Enfin, au regard des tensions géopolitiques actuelles, certaines consignes
spécifiques proposées par I'ANSSI peuvent étre mises en place au sein de
I'organisation : https://cert.ssi.gouv.fr/cti/.CERTFR-2022-CTI-001/

« Mesure NUM 51-06 - Procéder régulierement a un séquestre hors ligne
exceptionnel des sauvegardes des systémes les plus critiques :

En cas d'attaque par rangongiciel, de destruction ou d‘altération des donneées, il
est important de pouvoir restaurer le bon fonctionnement des systéemes les plus
critiques en s'assurant que les éléments sauvegardés ne soient pas accessibles par
un quelconque réseau, y compris avec des comptes d’administration. Le guide de
I’ANSSI| « attaques par rancongiciels, tous concernés - comment les anticiper et
réagir en cas d’incident ? » aide les entités a réduire le risque d'attaque et réagir
lorsque celle-ci réussie : https://www.ssi.gouv.fr/uploads/2020/09/anssi-
guideattaques par rancongiciels tous concernes-v1.0.pdf/

12



CONSIGNES PARTICULIERES DE VIGILANCE, DE PREVENTION ET DE
PROTECTION

| Sensibilisation des personnels en tenue

Toutes les personnes, civiles ou militaires, portant un uniforme ou une tenue avec
des signes distinctifs, et représentant une autorité, constituent des cibles
privilégiées. Elles seront sensibilisées et informées des mesures de sécurité a

appliquer.

Il Sensibilisation a la menace des attaques par véhicules-béliers

Les attaques par véhicules-béliers demeurent un mode d‘action frequemment
utilisé par les organisations terroristes. Les organisateurs d‘événements de voie
publique doivent prendre en compte cette menace et mettre en oeuvre des
dispositifs adaptés afin de s’en prémunir. lls peuvent pour cela solliciter |'avis des
référents sOreté locaux et/ou consulter :

+ la fiche de recommandations Vigipirate « se protéger contre les attaques au
véhicule-bélier », disponible sur le site internet du SGDSN:
http://www.sgdsn.gouv.fr/vigipirate.

* le guide du ministere évoqué supra.

Il Vigilance et mesures de prévention face au risque NRBC-E (nucléaire,
radiologique, biologique, chimique, explosif)

Les récents attentats, ou actes de malveillance, commis en Europe, ont démontré
une capacité a fabriquer des explosifs artisanaux ou des substances toxiques a
partir de produits chimiques d’usage courant. Les professionnels qui vendent ce
type de produits ont 'obligation de signaler tout vol, disparition ou transaction
suspecte au plateau d’investigation explosif et armes a feu (PIXAF) de la
gendarmerie nationale, point de contact national.
pixaf@gendarmerie.interieur.gouv.fr — 01 78 47 34 29 (24/7)

IV Sensibilisation a la lutte anti-drone

L'utilisation des drones est un mode d’action régulierement mis en ceuvre pour
capter des images ou diffuser des messages mais qui peut évoluer vers des actes
de malveillance ou terroristes. A l'occasion de grands rassemblements, les
organisateurs doivent prendre en compte cette menace en sollicitant l'avis des
référents sOreté locaux de la police ou de la gendarmerie.
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SENSIBILISATION DU GRAND PUBLIC

Malgré la crise sanitaire actuelle, le niveau élevé de la menace exige le maintien
d’une vigilance accrue.

Dans un souci de large diffusion des bonnes pratiques face a la menace terroriste,
des fiches de sensibilisation, a destination tant du grand public que des
professionnels sont accessibles en ligne depuis I'espace Vigipirate du site Internet
du SGDSN :

Elles sont également sur l'espace dedi€ du site du Gouvernement :

http://www.gouvernement.fr/risques/le-citoyen-au-coeur-du-nouveau-dispositif-
vigipirate

La communication des mesures et des comportements a adopter en cas d'attaque
terroriste au sein des établissements et lieux recevant du public doit étre
renforcée. Elle peut se faire par le biais de l'affiche « Réagir en cas d’attaque
terroriste ». Cette affiche, qui peut étre téléchargée sur le site du gouvernement
(http://www.gouvernement.fr/reagir-attaque-terroriste), ainsi que sur le site du
SGDSN, doit étre imprimée sur un format adapté au lieu oU elle est placée et
visible du public.

En complément de ce dispositif, le service d’information du gouvernement (SIG)
vient de diffuser une affichette intitulée « les gestes d’urgence si quelqu’un a été
blessé autour de vous ». Elle délivre des messages simples et concis pour expliquer
comment faire un garrot, comment faire cesser les saignements ou encore
comment prendre en charge une personne ayant perdu connaissance, en
attendant I'arrivée des secours.

L'affichette est diffusée sur les réseaux sociaux et peut-étre téléchargée sur:

http://www.gouvernement.fr/reagir-attague-terroriste

Par ailleurs, un ensemble de guides de bonnes pratiques, a destination des
professionnels et des particuliers, est mis a disposition sur les deux sites
précédemment cités.
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La version publique du plan Vigipirate « Faire Face Ensemble », egalement
disponible en langue anglaise, peut y étre teléchargee.

Enfin, le SGDSN a développé en liaison avec de nombreux partenaires, une
plateforme de sensibilisation VIGIPIRATE qui se veut un outil pédagogique
accessible au plus grand nombre.

Cette plateforme s’appuie en particulier sur le document « Faire Face Ensemble »
de 2016 mais aussi sur les guides de bonne pratiques destinés aux professionnels.
Elle intégre des témoignages vidéo, de citoyens ou de professionnels, ayant été
confrontés & des attaques ou a des prises d'otages, ou dont les services
contribuent au quotidien a lutter contre le terrorisme.

Elle permet, en quelques heures, d’étre sensibilisé a la menace terroriste et d’avoir
une meilleure connaissance des gestes et réflexes a adopter afin de prévenir un
acte terroriste ou de réagir en cas d'attaque.

Ce site internet a été mis en ligne le 20 septembre 2019 a ['adresse
www.vigipirate.gouv.fr

Mes services se tiennent a votre disposition pour vous apporter toute information
complémentaire.

La préfete

/x

Catherine SEGUIN
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